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Establecer disposiciones administrativas y legales para la Seguridad
Informatica en el Ayuntamiento del Municipio de San bartolo Tutotepec
para el periodo 2024-2027.

. ALCANCE

Los presentes lineamientos se tomaran en cuenta para la asignaciéon y
uso de los Sistemas de Informacién son de observancia obligatoria para
todos/as los/as servidores/as publicos/as de las diferentes Direcciones y
Departamentos del Ayuntamiento del Municipio de San Bartolo
Tutotepec y deberdn acatarse por el personal adscrito al mismo.

Ill. CONSIDERANDO

PRIMERO que conforme al Articulo 6°de |la Constitucion Politica de los
Estados Unidos Mexicanos garantiza el derecho al acceso a las
tecnologias de la informacién (Tic’s) y comunicacién, asi como a los
servicios de radiodifusién y telecomunicaciones, lo que implica que los
entes gubernamentales y privados deben administrar estas tecnologias
de forma ordenada y segura.

SEGUNDO: que el Articulo 16 constitucional otorga el derecho a la
proteccién de los datos personales (autodeterminacion informativa). Las
organizaciones estan obligadas a establecer Politicas de Seguridad de la
Informacién para garantizar la confidencialidad, integridad y
disponibilidad de la informacién.

TERCERO: que La Ley General de Mejora Regulatoria obliga a los tres
érdenes de gobierno (federal, estatal y municipal) a implementar
herramientas tecnoldégicas para simplificar tramites, reducir cargas
burocraticas y transparentar la gestiéon publica. A nivel nacional, este
ecosistema estd regido por las directrices de la Agencia de
Transformacién Digital y Telecomunicaciones. '

s Personales en
Proteccion d,

CUARTO: que la Ley Federal de Proteccion de D
Posesion de los Particulares (LFPDPPP) / Ley Genera
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Datos Personales en Posesién de Sujetos Obligados exigen por ley la
implementacién de medidas de seguridad administrativas, fisicas y
técnicas para proteger la informacién confidencial.

QUINTO: que el Cédigo Penal Federal (Articulos 211 Bis al 211 Bis 8)
Tipifica y sanciona los delitos informdticos. Esto incluye el acceso ilicito
a sistemas y equipos de informatica, la alteracion o destruccion no
autorizada de informacién, y el sabotaje de sistemas. Para deslindar
responsabilidades y aplicar el Cédigo Penal, una institucién necesita un
reglamento interno en telecomunicaciones y sus Ti¢ s que determine
quién esta autorizado para acceder a los sistemasy cual es el uso legitimo
de los mismos.

Por lo expuesto y fundado, el ayuntamiento de San Bartolo Tutotepec
expiden los siguientes:

Lineamientos para la Seguridad Informaética, y las tic's para
Municipio de San Bartolo Tutotepec 2024-2027

IV. CAPITULO PRIMERO
DE LAS DEFINICIONES

Articulo 1.-Para efectos de los presentes Lineamientos se debera
entender por:

Antivirus.- Software especializado disefiado para detectar, eliminar y
prevenir virus informaticos en los dispositivos de la Red.

Aplicacién.- Cualquier programa computacional de uso especifico para el
Ayuntamiento que se encuentre en operacién y que puedan desarrollarse
de manera interna por servidores/as publicos/as especializados/as, por
terceros de manera particular para el Ayuntamiento o ser particulares o
proveedores contratados para tal efecto.

Ayuntamiento.- El Ayuntamiento del Municipio de San Bartolo
Tutotepec.

Cadenas.- Término usado para referirse a mensajes de Correo Electrénico
que son enviados a mas de tres personas y cuyo contenidg no es faboral.
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Confidencialidad.- Es aquella por medio de la cual se garantiza que
determinada informacion estd accesible uUnicamente a servidores
publicos autorizados para tener acceso y es Una de las piedras angulares
de la seguridad informatica.

Correo Electrénico.- Servicio de la Red que permite a los usuarios enviar

y recibir mensajes y archivos rapidamente (también denominados
mensajes electronicos o cartas electronicas) mediante sistemas de
comunicacion electrénicos.

Contrasefa.- Palabra clave mediante la cual el/la servidor/a publico/a
puede tener acceso a una aplicacion, sistema de informacion o elemento
de infraestructura basico.

Contrasefia de administrador de equipo de cémputo.- Palabra clave
que permite el acceso a un equipo de cdmputo para configurario
ampliamente. La configuracién de los equipos de cémputo en el
Ayuntamiento es responsabilidad de la Direccién.

Data Center.- Centro de Infraestructura en el que residen los sistemas de
informacién, dependiente del Departamento de Administraciéon de
Infraestructura, dependiente de la Subdireccion de Infraestructura
Tecnoldgica perteneciente a la Direccion.

Direccién.- adrea de gobierno adscrita a la administracién del
Ayuntamiento del Municipio de San Bartolo Tutotepec.

Departamentos.- Area de Soporte Técnico y dependiente de la
presidencia Municipal, asi como el departamento de la sub divisiéon de las
diferentes Direcciones de acuerdo a la estructura organizacional.

Equipo de Cémputo.- Dispositivo electrénico de uso personal capaz de
almacenar informacion, procesar datos y entregarle a el/la servidor/a
publico/a los resultados de la informacién procesada. Equipo mediante el
cual, en conjunto con el uso de la Red del Ayuntamiento se puede acceder
a los Sistemas de Informacion.

Hardware.- Conjunto de todas las partes tangibles de la Infraestructura.
Sus componentes son: eléctricos, electronicos, electromecanicos y
mecanicos e incluye cables, gabinetes o cajas, de todo tipo y cualquier
otro elemento fisico involucrado. Es la contraparte complementaria del
Software que es el soporte I6gico en un elemento de Infragstructuyra.
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Incidente.- Cualquier anomalia del funcionamiento normal o baja de
desempeno de las aplicaciones o sistemas de informacién que requieren
atencion de la Direccion. 3

Infraestructura.- Conjunto bienes informaticos, cableado, equipos de
codmputo, equipos en el Data Center, de radiocomunicacion,
conmutadores telefonicos y otros equipos de naturaleza tecnoldgica, asi
como sus sistemas operativos, que funcionan como un sistema o como
un conjunto de subsistemas, cuya operacién y administracion es
competencia de la Direccion.

Internet.- Conjunto de redes de equipos de coOmputo y otros equipos
fisicamente unidos a través de medios aldmbricos o inaldmbricos que
unen Redes o equipos en todo el mundo, incluido el satelital.

Lineamientos.- Conjunto de reglas y normas para la seguridad
informatica, que son de observancia obligatoria establecidas en el
presente documento.

Nodos.- Es un punto de conexion, ya sea de Redistribucion (un ruteador o,
un switch) o de destino (Equipos de Computo, Servidores) para la
transmision de datos. Aplica también para salidas disponibles en placas
colocadas generalmente sobre la Red para conectar un cable de Red
(Nodo de cableado estructurado).

Periféricos.- Dispositivos de entrada y de salida que se conectan a un
Equipo de Computo. Por ejemplo: escaner, impresora, teclado, entre otros.

Red.- Conjunto operacional de toda la Infraestructura de transmisiéon de
datos propiedad del Ayuntamiento incluyendo equipos, configuraciones, W
cableados, enlaces propios o subcontratados y politicas de uso. p

Responsable del Servicio.- Servidor/a publico/a sobre quien recae la | )
responsabilidad directa o delegada de un proveedor del Ayuntamiento. \J

Servidor Publico.- Los/las trabajadores/as que prestan un servicio fisico, ?"-‘..;_'\-_
intelectual, técnico o administrativo subordinado al Ayuntamiento del N
Municipio de San Bartolo Tutotepec.

Servicios.- Son todas las aplicaciones que estan soportadas en la
infraestructura para agilizar y automatizar las actividades del

Departamento con el servidor publico. é ><
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Seguridad Informatica.- Conjunto de controles y medidas necesarias
cuya finalidad es garantizar la integridad, confidencialidad, acceso seguro
y disponibilidad de la informacién institucional.

Servidor.- Equipo de codmputo de altas prestaciones, compartida por
multiples usuarios/as y que puede albergar mas de una aplicacién o una
aplicacién que da servicio a varios usuarios/as.

Sistema Operativo.- Programa o0 conjunto de programas
computacionales que en un sistema informatico (por ejemplo, un equipo
de computo) gestiona los recursos de Hardware y provee servicios a los
programas de aplicacion, ejecutandose en modo privilegiado respecto de
los restantes.

Sistema de Informacién.- Cualquier programa computacional asociado
a una o mas base de datos, de uso especifico para el Ayuntamiento que
se encuentre en operacién y que pueda haber sido desarrollado
internamente por la Direccién, desarrollado y/o licenciado por uno o varios
proveedores contratados para tal efecto; o bien, que esté bajo la
administracién de la Direccién. Los Sistemas de Informacion se
encuentran instalados y configurados en la infraestructura de servidores
pertenecientes al Data Center y sirve para soportar la operacion interna
general.

Soporte Técnico.- Conjunto de actividades preventivas y correctivas
orientadas a mantener en operacion los Servicios de las Tecnologias de la
Informacioén (Tic's) dentro de rangos aceptables de rendimiento y que son
desempefadas por la Direccién y/o Departamento responsable.

Usuario/a.- Servidor/a publico/a que hace uso de al menos un servicio de
las diferentes (Tic's).

Unidades Administrativas. - Son las Direccién y Departamentos, u
homodlogas que integran las estructuras orgdnicas del Municipio de San
Bartolo Tutotepec.

Unidad de Comunicacién. - Unidad administrativa establecida en el \
organigrama de la dependencia que tiene como funcién principal
atender los requerimientos de las (Tic's).

Virus Informatico. - Es un programa informatico que se ejecuta en el
Equipo de Cémputo sin previo aviso y que puede carromper el resto de
los programas, directorios de datos e inclygo e\mismo Sistema Operativ
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V. CAPITULO SEGUNDO
DE LAS DISPOSICIONES GENERALES

Articulo 2.- Los presentes Lineamientos seran aplicables a las y los
servidores publicos siempre y cuando sean parte del Ayuntamiento de
San Bartolo Tututepec y reciban servicios, acceso a la red y/o a uno o mas
sistemas de informacion, pudiendo ser de manera temporal o
permanente; para tales efectos, tendran que designar a un enlace que
asuma las responsabilidades homodlogas a las de una unidad de
comunicacion respecto al contenido de los presentes Lineamientos.

Articulo 3.- Las disposiciones sobre seguridad informatica deberan

seguir un proceso de actualizacion permanente en funcion dinamica al |

ambiente que rodea cada actividad sustantiva de las diferentes é\
L]
5

direcciones y departamentos, asi como resultado de la innovacion
tecnolégica social que debe ir a la par del avance de nuevas tecnologias
que satisfagan la operacion gubernamental.

Articulo 4.- La Direccion podra dictar, dictaminare indicar protocolos
seguir donde se definan las medidas a tomar para proteger la seguridad
informatica, estas disposiciones podran entrar en vigor en cualquier _
momento, con o sin previo aviso (lldmese en casos de emergencia) a los \)
servidores publicos o sus superiores jerarquicos. Estas disposiciones
podran incluir la intervencion directa en los equipos de cémputo.

Articulo 5.- Los servidores publicos al conocer los presentes Lineamientos, =%
deberan ademas observar y atender lo dispuesto en los siguientes \ /

ordenamientos: 1/

l. Cumplir con el presente, asi como los protocolos para la Asignacion W
y Uso de los Bienes Informaticos para el Ayuntamiento del \\9*
Municipio de San Bartolo Tutotepec. |

I, Lineamientos, Protocolos y Restricciones para el Uso de los '
Sistemas de Informacion para el Ayuntamiento del Municipio de
San Bartolo Tutotepec. '

1. Lineamientos y protocolos para el Uso Correcto del Servicio de
Internet para el Ayuntamiento del Municipio de San Bartolo
Tutotepec.

Articulo 8.- E| Departamento de Com
cumplimiento en Infraestructura Tecnoldgica
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través de las Direcciones con sus Departamentos quienes deberan estar
en estrecha coordinacion para mantener el mas alto nivel de seguridad
informatico que se pueda tener con los medios disponibles. Esta
coordinacién debe darse para planear y ejecutar la mejora de la seguridad
informatica contando con la intervenciéon y apoyo de la Presidencia
Municipal.

Articulo 9.- El Departamento de Comunicaciéon a través de las diferentes
Direcciones implementara los mecanismos de control que eviten poner
en riesgo la Seguridad Informatica a causa de robo, fraude o sabotaje de
la informacion.

Articulo 10.- Los medios de almacenamiento como memorias USB, discos
DVD, etc., deberan ser destruidos antes de ser desechados. De la misma
manera, los equipos de cémputo antes de darse de baja por &l
procedimiento respectivo, deberan ser formateados a bajo nivel.

Articulo 1.- El departamento de comunicacién es el responsable de
supervisar el cumplimiento de los presentes Lineamientos en sus
respectivas Direcciones y Departamentos.

Articulo 12.- Las Direcciones y Departamento deberadn informar de
manera inmediata a la Direcciébn de Presidencia Municipal y/o al
Departamento De Comunicacion, sobre los incumplimientos detectados
al respecto de los presentes Lineamientos, o riesgos que pudieran
detectar.

Articulo 13.- Las Direcciones y Departamentos podran apoyarse de las
Unidades de Informatica para actividades especificas al respecto de la
seguridad informatica de manera temporal o permanente segun sea la

necesidad o el riesgo. _
N ' | |
' \
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IV. CAPITULO TERCERO
DE LAS OBLIGACIONES Y RESPONSABILIDADES
DE LOS/LAS USUARIOS/AS

Articulo 14.- Los/las servidores/as publicos/as deberan encargarse de los
siguientes procedimientos respecto a seguridad informatica:

Vi

VIL.

VIII.

Utilizar la infraestructura de comunicaciones asociada a su equipo
de computo, para acceder solamente a equipos locales o remotos a
los que tenga autorizacion por parte de la Direccidon o
Departamento responsable.

Verificar gue su equipo de computo tenga configurado el protector
de pantalla con contrasena, con la finalidad de evitar el acceso no
autorizado a su informacién en caso de retiro temporal.

Conectarse a la red cableada e inalambrica Unicamente con la
autorizacién de los Directores.

Resguardar en un lugar seguro los medios electrénicos en que
tenga respaldada su informacién laboral relacionada con los
servicios al Ayuntamiento.
Cambiar cada mes la contrasefa asignada; siempre que Io!
sistemas de informacién o aplicaciones lo permitan.
Hacer uso exclusivo de las contrasefas asignadas por la Direccién,
para lo cual, el servidor publico deberd evitar compartirla o
divulgarla.

Los/las servidores/as publicos/as deberan contar con la autorizacion

. del Director para conectarse a la Red de manera aldmbrica o

inaldambrica. La solicitud de la autorizacion debera ser gestionada
por un responsable del servicio.

Tener presente cual es la informacion clasificada sobre la que tiene
control en el desempeno de sus funciones. La informacidén que se
tenga almacenada en documentos electronicos, se debe proteger
con contrasena y podra ser enviada o entregada unicamente a sus
superiores. Cada envio de esta informacién reservada debe quedar
registrado por escrito en documento impreso o en correo
electronico y con su carta responsiva.

Los/las usuarios/as externos/as y sus empleadores deberan firmar
un Convenio de Confidencialidad al respecto de la informacién a la
que tendran acceso por la naturaleza de las actividades que, de

manera plenamentejustlflcada realicen dentro del Ayuntamlz
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.
Esatado Libre y Soberano
de Hidalgo

Articulo 15.- Los/las servidores/as publicos/as deberan evitar realizar las
siguientes acciones:

l. Conseguir o intentar conseguir los medios para acceder a sitios de
Internet que no le son permitidos por la Direccion.

I Acceder a sitios de Internet de contenido malicioso o de gestion de
descargas.

1. Enviar cadenas por correo electrénico.

IV. Alterar o dafnar los identificadores de los equipos de computo y/o

sus periféricos

V. Alterar la configuracion de red que les fue asignada al momento de

la instalacion del equipo.

VI. Tener instalados programas de gestion de descarga los cuales al
ejecutarse se constituyen amenazas a la seguridad informatica
pues facilitan una via para accesos no autorizados a la red, sistemas
o informacién del Ayuntamiento.

VIl. Tomar bebidas o ingerir alimentos en las areas donde se
encuentren instalados los equipos de computo y/o periféricos.

VIIl. Instalar algun tipo de dispositivo (AP, Reuter, Switch) para replica
y comprometer la seguridad o estabilidad de la Red del H.
Ayuntamiento, sin previa autorizacion o conocimiento de la
Direccioén.

IX. Habilitar o instalar servicios (DHCP, Servidores WWW, FTP) en
alguna computadora para comprometer y/o replicar
configuraciones de Red del Ayuntamiento, sin previa autorizaciéon

' o conocimiento de la Direccion.

X. Ningun usuario esta autorizado para formatear o intervenir ningun
equipo de cémputo, redes y telecomunicaciones del H.
Ayuntamiento por su propia cuenta.

XI. Ningun usuario debera contravenir los presentes Lineamientos.

Vi. CAPITULO CUARTO
DE LAS ATRIBUCIONES Y OBLIGACIONES DE LA DIRECCION

Articulo 16.- Son responsabilidades y obligaciones de las Direcciones y sus
Departamentos ademas de las sefaladas en el Reglamento Interior del
ayuntamiento, lo dispuesto en los presentes Lineamientos las siguientes:

l. Establecer las disposiciones apli acerca de seguri
informatica para el Ayuntamiento. y
>
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. Llevar a cabo y/o colaboraren las auditorias sobre los equipos de
cémputo que son responsabilidad de los/las servidores/as
pUblicos/as respecto a la seguridad informatica.

1. Verificar que todos los protocolos y servicios innecesarios sean
deshabilitados en todos los equipos de computo.

IV. Asegurar que ningun elemento de infraestructura, aplicacion o
sistema de informacion, asi como cuenta de usuarios carezcan de
contrasena.

V. Mantener el control de la administracion de los equipos de cOmputo
para permitir que solo personal autorizado de cada Direccion y de
los diferentes Departamentos tengan acceso a los mismos.

VI. Realizar labores de investigacion y/o colaboracion acerca de
incidentes en los sistemnas de informacion y elementos de
infraestructura para determinar las causas de los mismos, y
eventualmente, para deslindar alguna responsabilidad. 4\

VIl. Instalar en los equipos de computo del Ayuntamiento antivirus,
sistemas de control de accesos, sistemas de monitoreo de cédigo
malicioso; asi como éstas y otras definiciones sean actuallzadas \
frecuentemente. '

VIIl. Administrar las contrasefias de administrador de todos los equipos
de computo del Ayuntamiento.

IX. Modificar los procedimientos de acceso a los sistemas de \)
informacion con la finalidad de mejorar la seguridad informatica.

X. Asegurar que los nodos de cableado estructurado que no estén en

_uso, no estén habilitados; o si lo estan, tengan habilitados en los 7
puertos de switch el acceso por medio de listas de acceso o por /
direccion fisica de Red. \

Xl.  Adquirir la infraestructura y/o sistemas para uso especifico de ."\
seguridad informatica mas actual disponible dentro del \\y

\

. presupuesto autorizado.

Xll. Capacitar al menos una vez al afio a los/las servidores/as publicos/as \\}i,
responsables de la seguridad informatica en cuanto a \{
infraestructura y antivirus, o cada que haya una adquisicion de f'--\

infraestructura que implique una actualizacion o mejora a la
seguridad informatica.

XIll. Cada Direcciéon y/o Departamento debera Facilitar a los/las
servidores/as publicos/as responsables de la seguridad informatica
el acceso permanente a informacion actualizada en esta materia.
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=
Estado Libre y Soberano
de Hidalgo,

Vil. CAPITULO QUINTO
DE LAS SANCIONES

Articulo 17.- La Direccién solicitara via oficio a la Contraloria Municipal su
intervencion, para que, en el dmbito de su competencia, inicie los
procedimientos y aplique las sanciones correspondientes por
responsabilidad administrativa que se pudiera generar por

incumplimientos o violaciones, relativas a los alcances de los presentes
Lineamientos.

Vill. TRANSITORIOS

PRIMERO: Los presentes lineamientos entraran en vigor a partir del 01 de
julio del 2026.

SEGUNDO: La presidencia municipal a través del drea de comunicacién le

dara seguimiento y aplicacion a los tramites establecidos para su
ejecucion.

TERCERO: Publiguese estos lineamientos en los medios electrénicos de
consulta publica en los términos de lo dispuesto en el art. 12 de la ley
General de Transparencia y Acceso a la informacién Publica.

Firmas

Prof. Ubaldd Gonzalez Vargas Mtra. Consuelo Caroy Cruz Neri %

Presidente Municipal Sindica nicip
Constitucional w %
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Lineamientos para la Seguridad Informatica y las tic’s
Municipio de San Bartolo Tutotepec 2024-2027

Regidores

Lic. Carmen Vanessa Soto Solis

C. Raul San Juan San Agustin

Lic. Rumelia Martinez Neri Mtra. Leidy/Bengoa Marquez
f
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G Mang Idalid Gimate Vigueras
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C. Diana Remedios Tolentino

Islas Tolentino

C. Zenaida Mendoza Velasco

>¢*>K 3¢ Transformando en unidad! >$#¥% <% '
12 5

==
L R TR TR R R g e B B B




S

é : >¢3X Transformando en unidad! ><3<
SAN BARTOLO SR = B « BNy = ISl < e gl = B g s B « Bt - ot B« Bl Rt = e g i

TUTOTE®ERC
AYUNTAMIENTO
FORCIEIL FEREICIC 1e Hidalgo

o ] [ a ] .

198 n

VOTADO EN ACTA DE SESION ORDINARIA #12

FECHA 25 DE JUNIO 2026

EN EL PUNTO 8 APROBADO POR MAYORIA

“3 Plaza Principal SN, col. Centro San Bartolo
Tutotepec, Hgo.
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